Uhissalastusest

Kidaesolevas tekstis on kasutatud jargmisi algebra mouisteid: jadgiklassikorpus, poliinoom, polii-
noomi aste, poliinoomi vidrtus kohal c, poliinoomsi juur, Lagrange’ interpolatsioonivalem.

1 Sissejuhatus

Ténapédeva maailmas on teatud tundlikku infot (n#iteks tuumarelvade kasutamiseks vajalik
info, teatud pangakontod voi kriiptosiisteemide salajased votmed), millele ligipéés tagatakse
ainult viga valitud seltskonnale. Kui see seltskond on liiga viike, siis on oht, et ligipadsukood
laheb kogemata kaotsi voi havib. Kui aga koodi teavad liiga paljud, siis on oht, et see lekib
neile, kes ei peaks seda teadma. Uhissalastusskeemid pakuvad lahendust seda tiiiipi probleemile.
Need tagavad, et salajane info oleks kaitstud, aga samas neil kel vaja oleks voimalik sellele ligi
padseda.

Uhissalastusskeemide idee on selline, et ligipadsukood s — nimetagem seda edasises saladu-
seks voi salasonaks — jagatakse teatud viisil osadeks ning igale kasutajale antakse iiks osa nii,
et iga piisavalt suurte volitustega kasutajate hulk suudab saladuse osade jargi taastada, aga
iikski teine kasutajate hulk seda ei suuda.

Formaalsemalt: me eeldame, et iihissalastusskeemi kasutajate hulk on U = {1,2,...,n} ning
tihissalastust aitab ldbi viia diiler D (see ei pea olema tingimata inimene, voib olla ka arvuti).
Eeldame, et diiler teab saladust. Skeemi puhul on fikseeritud volitatud koalitsioonide hulk T,
mis koosneb hulga U mingitest alamhulkadest ja rahuldab tingimust

Xelja XCY=Yel

Naiide 1 Ajakirja Times Magazine 1992. aasta 4. mai numbris viidetakse, et Noukogude Lii-
dus olevat olnud realiseeritud jéargmine iihissalastusskeem. Riigi kolmel tdhtsamal tegelasel —
presidendil (keda kutsuti NLKP Keskkomitee peasekretériks), peaministril ja kaitseministril —
oli igaiihel niinimetatud tuumakohver ja mistahes kaks neist kolmest oleks saanud tuumaraketid
tecle saata. Uksinda ei oleks keegi neist kolmest seda teha saanud.

Sellise skeemi puhul U = {1,2,3} ja I' = {{1,2},{1,3},{2,3},{1,2,3}}. Seega on antud
olukorras koik kasutajad vordse tdhtsusega. Kui aga I' = {{1, 2}, {1,3},{1,2,3}}, siis ndeme,
et siin on kasutaja 1 teistest tdhtsam, ilma temata ei saa saladust teada. Samas ei ole ta ka
koikvoimas — ta peab ithendama joud veel vahemalt iihe kasutajaga.

Naiide 2 Vaatleme olukorda, kus pangas on vaja teha suuremahuline {ilekanne teise panka.
Ei ole moistlik jétta sellises olukorras otsustamine ainult iihe inimese 6lule. Moistlik oleks
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néiteks korraldada asi nii, et sellise otsuse tegemiseks on vaja kas a) kolme vanemtelleri, b)
kahe asepresidendi véi ¢) kahe vanemtelleri ja iithe asepresidendi nousolekut.

Niide 3 URO julgeolekundukogu koosneb viiest alalisest lilkmest ja kiimnest mittealalisest
lilkkmest. Otsuse vastuvotmiseks on vaja koigi viie alalise liikme nousolekut ja veel vihemalt
nelja mittealalise lilkme nousolekut.

Uhissalastusskeeme on palju erinevaid, aga enamus neist kasutab mingit sorti algebrat voi
arvuteooriat. Me tutvustame neist iihte lihtsamat — Shamiri iihissalastusskeemi. Enne seda on
vaja tutvuda iihe klassikalise tulemusega poliinoomide kohta.

2 Lagrange’i interpolatsioonivalem

Lagrange’i interpolatsioonivalem annab vastuse kiisimusele: kuidas taastada poliinoom, kui on
teada selle poliinoomi vaértused teatud punktides.

Teoreem 1 Olgu K korpus, n € N, cg,c1,...,¢n,b9,01,...,b, € K, kusjuures cq,cq,...,c, on
paarikaupa erinevad. Siis leidub tiheselt madratud polimoom f(X) € K[X] nii, et deg(f(X)) <
n ja

flei) =bi
igai€{0,1,...,n} korral.

Toestus. Vajalike omadustega poliinoom on

f(X) _ Zn:b(X - Co) ce (X - Ci—l)(X - Ci-i-l) c. (X - Cn)‘ (1)
i—0 ’ (Ci — C()) . (Ci — Ci—l)(ci — Ci+1) . (Ci — Cn)
Siin valemis liidetava b; 2 (Lf) all moeldakse poliinoomi b;d;” 'g(X). Ténu eeldusele, et ¢, cy, . .., ¢,

on paarikaupa erinevad, on

di = (Ci — C()) Ce (Ci — Ci—l)(ci — Ci+1) ce (Ci — Cn)

nullist erinev element korpuses K, sest korpuses ei ole nullitegureid. Seega on elemendil d;
olemas poordelement. Lihtne on niha, et f(c;) = b; iga i € {0,1,...,n} korral.

Veendume, et poliinoom f(X) on iiheselt médratud. Oletame, et ka poliinoom g(X) € K[X]
on selline, et deg(g(X)) < njag(c;) =b;igat € {0,1,...,n} korral. Siis deg(f(X)—g(X)) <n
ja

flei) —g(ei) = b; — b; = 0.
See tdhendab, et g, ¢y, . . . , ¢, on poliinoomi f(X)—g(X) juured. Samas nullist erineva poliinoomi
juurte koguarv ei saa iiletada poliinoomi astet (vt. [3], lause 7.1.9). See tihendab, et f(X)—g(X)
on nullpoliinoom ja seega f(X)=¢(X). m

Jareldus 1 Olgu K korpus,n € N, ¢o,¢1,...,¢n_1,b0,b1,...,bp_1 € K, kusjuures cg, c1,...,Cn_1
on paarikaupa erinevad ja iikski neist ei ole 0. Sus iga t € K jaoks leidub tiheselt mddratud
poliinoom f(X) € K[X] nii, et deg(f(X)) < n, selle poliinoomi vabaliige on t ja

flei) =bi
igai € {0,1,...,n— 1} korral.



Toestus. Poliinoomi vabaliige on tema véartus kohal 0. Véttes ¢, = 0, b, = t ning raken-
dades teoreemi 1 saame poliinoomi f(X), mille korral f(0) = ¢ ning ka iilejidnud tingimused
on tiidetud. m

Valemit (1) kutsutakse Lagrange’i interpolatsioonivalemiks.

3 Shamiri iihissalastusskeem

Olgu meie saladus esitatud mingi naturaalarvuna s. Valime algarvu p, mis on piisavalt suur.
Vaatleme saladust s korpuse Z, elemendina. Kuna p on piisavalt suur, siis ei ole ohtu, et
pahatahtlik tegelane suudaks &ra arvata, mis see s on.

Olgu meil n kasutajat, kes tahaks, et saladus oleks osadeks jagatud nii, et mistahes k
kasutajat, kus £ < n, saaks saladuse teada, aga iikski kasutajate hulk, kus on alla k& inimese,
ei saaks saladust teada. lisraeli kriiptograaf Adi Shamir (stindinud 1952) on selleks pakkunud
vélja jargmise elegantse meetodi.

Diiler
1. genereerib k juhuslikku elementi s, s1,...,s,-1 € Z, ja votab saladuseks s elemendi s;

2. moodustab poliinoomi

F(X) =80+ 51X + 5,X? +o s X e Zy[X;

3.igai € {1,2,...,n} korral arvutab poliinoomi f(X) vaértuse kohal ¢ ning annab kasutajale
i tema “osa” f(i) =: b;. (Kui olla péris tdpne, siis arvutakse kiill f(i).) Praktikas voib seda osa
séilitada arvupaarina (7, f(7)) mingil elektroonilisel kaardil.

Kui niitid k£ kasutajat iihendavad oma andmed, siis nad suudavad Lagrange’i interpolat-
sioonivalemi abil taastada poliinoomi f(X) ja saada teada selle vabaliime sy = s. Samas k — 1
kasutajal ei ole absoluutselt mingit infot s kohta. Seda iitleb jareldus 1: k — 1 kasutaja andmete
pohjal saab konstrueerida mistahes vabaliikmega poliinoomi.

Niide 4 Uhe firma juhatuses on neli liiget. Firma pohikirja jérgi on igal kolmikul neist lubatud
teha tehinguid vilismaal olevat pangakontot kasutades. Firma kasutab selleks iihissalastusskee-
mi, kus saladuseks on korpuse Z; element. Siisteemi administraator annab igale juhatuse liik-
mele vilja elektroonilise kaardi vajaliku infoga.

Oletame, et kolm liiget soovivad teha iilekande mainitud kontolt. Nende kies olevatel kaar-
tidel on paarid

(1,3), (2,0), (4,6).

Niitame, kuidas antud olukorras saavad nad leida vajaliku salasona.

Nad otsivad poliinoomi f(X) = so + 51X + $2X? € Z;[X], mis rahuldaks tingimusi

Kasutades Lagrange’i interpolatsioonivalemit saavad nad, et

(X-2)(X -4 (X-1)X-2) (X+5)X+3)  (X+6)(X+5)
I = 3an—y “a-na-y ° 3 o 0

= (X*+X+1)+ (X?+4X +2)=2X"+5X + 3.

Siit nad nédevad, et vabaliige (ja seega salasona) on 3.
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Kes soovib Shamiri iihissalastusskeemi kohta pohjalikumalt lugeda, voib tutvuda Dan Bog-
danovi poolt koostatud tekstiga [2]. Kéesolev tekst on koostatud Valdis Laane poolt 2017. aastal
tuginedes Arkadii Slinko raamatule [1].
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