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Ajaloost

o Kaamasuutra, 1. osa, 3. peatukk

© 64 vajalikku oskust igauhele
® 45. Sormedekeele abil raakimine [tolk. Linnart Mall, 1989]

® 45. The art of understanding writing in cypher, and the
writing of words in a peculiar way [t0lk. Richard F. Burton jt.,
1883]

o Caesari siffer
> A—D, B—E,.. W—=ZX—-AY—-B,Z-C
o RQ PHHOGLY WHLG VLLQ NRKDWD
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Turvalisus

o Funktsionaalsus — susteemi omadus teha seda,
mida me tahame, et ta teeks

o Turvalisus — susteemi omadus mitte teha seda,
mida me el taha, et ta teeks

e Valjalulitatud arvuti on koige turvalisem

o Kruptograafia — matemaatilised meetodid
susteemide turvalisuse tagamiseks

o Funktsionaalsuse ja turvalisuse samaaegne
saavutamine on huvitav ulesanne
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Turvaomadusi

o konfidentsiaalsus
® salajastest andmetest stusteemi kaitumine nahtavalt ei soltu

o terviklus
© susteem ei lahe olekusse, kuhu me ei taha, et ta laheks

o kaideldavus (funktsionaalsus)

® teenusetokestusrunnete taluvus
® salgamise vaaramine

® jalgitavus / jalitatavus

o toestamatus

® anonuumsus

@ LI ]
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Kruptograafiliste turvagarantiide
olemusest

Oletused, et teatud
ulesanded on rasked
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Konfidentsiaalsusprimitiive

o Kruptimine
@ summeetrilised kruptosusteemid
@ asummeetrilised kruptosusteemid

o Uhissalastusskeemid
o Turvalised uhisarvutused

@ L I B |
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Asummeetrilised kruptosusteemid

| Votmegeneraator

avatekst

V ‘ -dekrupt|m|ne

kraptimine

S3 atj 9 kriptotekst Vastu-

I - votja
I avatekst
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p=103 ja ¢=127
n=103-127 = 13081

RSA kruptosusteem 5(n)=12852
e=19
. - d=3091
o Vali kaks algarvu p ja q T FETR

° Olgu ¢(n)=(p-1)(¢-1)
o Vali e[}{1...n-1}, nii et SUT(e, (n)) =1
o Olgu dl{1...n-1} selline, et de mod p(n) =1
o Avalik voti: (n,e). Salajane voti: (n,d)
© p, qja ¢(n) hoia salajas voi havita
o Avatekst m[{1...n-1}. Kruptotekst ¢ = m* mod n

o Kui kruptotekst on ¢, siis avatekst on ¢ mod n
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RSA turvalisusest

o Tegelikult on p ja ¢ u. 300-kohalised arvud
@ n on u. 600-kohaline (2048 bitti)
@ vahetulemused on u. 1200-kohalised

> Arvatakse, et nii suurte arvude tegurdamine on
keeruline

o RSA turvalisus pohineb arvust n arvude p ja ¢
leldmise raskusel

o EI ole teada viisi desifreerimiseks, mis p-d ja ¢-d el
vaja
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Kas RSA tootab?

° n=pg, p(n)=(p-1)(¢-1),
o SUT(e, p(n)) =1, de mod p(n) =1
o Kas (m¢)?=m"?

o Leidub k, nii et de = kp(n) + 1

o> Edaspidi naitame, et:
o kui SUT(a,n)=1, siis a*™ mod n =1

o m = mMHH = mbeilm = (me™)em = m (mod n)
o kui SUT(m,n)=1
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Arvuteooria moisteid

o Jaguvus

o Kongruentsid

o Jaagiklassiringid

o Suurim uhistegur

o Laiendatud Eukleidese algoritm
o Pooratavus mod n

o Euleri p-funktsioon
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Kuidas suuri taisarve tegurdada?

o Olgu n=pq
o Olguz,y € {1,...,n — 1}sellised, et
o g2 = y? (mod n)
o x Z ty (mod n)
o Siis kn =1" —y° = (z — y)(z + y)
o x-y ja x+y omavad n-ga mittetriviaalset uhistegurit
o Tegurdamiseks otsime sobivat paari (z, y)
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Ruutsoel (1. samm)

o Olgu B mingite vaikeste algarvude hulk

o Otsime arve z, mille korral arvu x? mod n koik
algtegurid on 5-s
o See on tdenaolisem, kui z on pisut suurem kui v/n
e Jatame algtegurduse ka meelde

B:{pl,...,pk}
2 — € e
1 — €11, y €1k T =p; Pyt (mOd n)
2 . e
ro — €21, s EQL I9 :p121 '--pk% (mod TL)
— .
2 — .Em €
T = €mly -« Emk | To = DT - py* (mod n)
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Ruutsoel (2. samm)

o Lelame indeksid :,...,2_nii, et iga j jaoks
ei, j + €, + -+ €, ;0N paarisarv.
o SIS

(3, -+ @, ) (Hp]“+ - ) (mod n)

o Loodetavasti need kaks ruututostetud arvu pole
vordsed ega teineteise vastandarvud

o |ndeksid lelame lineaarvorrandisusteemist
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Diffie-Hellmani votmevahetus

Olgu p suur algarv ja g ruhma Z° moodustaja
2 —21 __ %
{]‘79797"'7gp }_Zp

aﬁ{l,...,p—l}

b+—{1,...,p—1}

K = (¢*)* mod p K = (¢*)? mod p

rundaja vaade
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DH votmevahetuse turvalisus

o Diskreetse logaritmi probleem:
o Antud g, h, p, leia a nii, et g* = h (mod p)
o Arvatavalt keeruline, kui p on suur
© Ja rahuldab veel moningaid omadusi
o Diffie-Hellmani probleem:
o Antud p ning g, ¢*, ¢’, leia g** (kGik astmed mod p)

o EI ole teada DH probleemi lahendamisviise, mis
el vilks diskreetse logaritmi lahendamiseni
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ElGamal-i kruptosusteem

o Genereeri arvud p, g, a
® p Ja g voivad olla ka standardis fikseeritud

o Olgu h=¢g* mod p
o Avalik voti: (g,h,p). Salajane voti: a (ja g,h,p)
o Avatekst: mL{1...p-1}.

o Kruptotekst: (g, mh"), kus r on juhuslik

o Et dekruptida (c,,c,): arvuta c,c.™
o KOik arvutused on mod p
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Turvataandus ElGamal — DH

o Oletame, et suudame ElGamali murda

o Lahendame DH probleemi (p,g,4',9") nii:

o Siin ¢'=¢" ja ¢"=¢’, kus a ja b on tundmatud
o Olgu EIG avalik voti (p,q,(g")"), kriptotekst (¢',1)
o Murrame ja saame avateksti x
> See rahuldab: (¢',1) = (g%, z-(g7")*) = (¢*.x - g~ ")
o Seega x=g»
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Kuidas arvutada diskreetset logaritmi?

> (Geneerilised algoritmid

o Ajakulu proportsionaalne suurusega vn, kus n on
ruhma elementide arv.

@ Liiga aeglased, kui n on u. 256-bitine
o Z -spetsiifilised algoritmid

e Keerukus sarnane tegurdamise algoritmidele
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Elliptilised koverad

o Punktihulk tasandil, mis rahuldab vorrandit
yv? =z +ax+b
o Lisaks ,punkt Ibpmatuses®: O.

> Neil punktidel on defineeritav uks binaarne tehe
e Selle tehte suhtes on tegemist ruhmaga

o VVaatame neid operatsioone ule |0pliku korpuse

o Selle ruhma diskreetsete logaritmide jaoks pole
teada geneerilisest paremaid algoritme
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(Arvu)vored

o Olgu v,,...,v lineaarselt soltumatud vektorid R"-s

> Nende poolt maaratud vore on punktihulk
{a1v1 + -+ apv, |ar, ..., a, € Z}

vore baas: VyyeensU

Baas el ole unikaalne
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Raskeid probleeme voredes

o Leia luhim nullist erinev vektor vores

o Lela antud vektorile (R"-st) lahim vektor vores

o Tegemist on arvatavalt raskete probleemidega,
kui baas on ,ebamugav”

> ,Mugavas” baasis on vektorid peaaegu
ortogonaalsed
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Kruptosusteem (uldiselt)

> Avalik voti: ,ebamugav baas®
o Salajane voti: ,mugav baas”

o Lubatud teated: vektorid, mis on piisavalt
lUhikesed vorreldes vore punktide vahelise
kaugusega

o Kruptimine: vali suvaline punkt vores, lisa sellele
teade

o Dekruptimine: leia kruptotekstile lahim punkt,
lahuta see kruptotekstist
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Uhissalastusskeemid

s

P P, P3 P, < P.
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Shamiri uhissalastusskeem

o (n,t)-laviturvalisus
@ n osapoolt, kellel on saladuse tukk (osak)
e Saladuse leidmiseks on tarvis vahemalt ¢ osapoolt

o Saladus v on Z element

d : R
o Jagamiseks genereeri ai,...,a;-1 < Zy
o Olgu f(z) =v+ a1z +ax” + - -+ ap_1z""
o P osak on f(7)

o Rekonstruktsioon: t-st punktist piisab, et leida
polunoomi kordajad
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Polunoomid

o fF—>F, f(r)=a,ta,x+...+ax', a LF
o t=deg(f) on polunoomi aste
o v on f-1juur, kui f(v)=0
o Kui [F on korpus, siis f-l on ulimalt deg( f) juurt

e Kui kaks ulimalt t-nda astme polunoomi on vordsed
vahemalt (t+1)-s punktis, siis need polunoomid on
vordsed igal pool

o Polunoome saab liita, korrutada, jaagiga jagada,
uhistegureid leida, ...

05.12.2013 26



Polunoomide interpoleerimine

o Teoreem. Leidub tapselt uks ulimalt t-1 astme
polunoom f, mis labib punkte (x1,y1),...,(a:'t,yt)

o Punktid z,...,z, on koik erinevad

o x,y. on korpuse I elemendid

o Toestus. (Lagrange'l interpolatsioonivalem)
t

o Uhesus jareldub eelmisel slaidil olnust
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Rekonstruktsioon Shamiri skeemis

o Tegelikult huvitab meid ainult f(0)
o Kul osapoolte i1, ...,7: osakud on s, ,- .., s, SIS

o Paneme tahele, et v on osakute
lineaarkombinatsioon
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Shamiri skeemi turvalisus

o Kul meil on olemas t-1 osakut, siis voime v-ks
vOotta ukskoik, millise vaartuse

® Leidub ulimalt t-nda astme polunoom, mis on
KooskOlas nende ¢-1 osaku ja valitud v vaartusega

© |ga v vaartuse jaoks on uhepalju polunoome
o Sama siis, kui meil on veel vahem osakuid

o |Infoteoreetiline turvalisus
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Veaparanduskoodid

o Mis siis, kui moni osapooltest rekonstrueerimisel
valetab”? Kas saab parandada?

o (n,k,d)-veaparanduskood ule hulga X:
o kujutus C: X"— X"
o nii et C(x) ja C(x') erinevad vahemalt d positsioonis

> (n,k,d)-veaparanduskoodi abil saab parandada
suvalised (d-1)/2 viga
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Shamiri skeem kui veaparanduskood

o (n,t)-uhissalastusskeemis
o (v,a,....a_)— (f(1),...,f(n))
e Erinevad f-id on vordsed ulimalt (¢-1)-s punktis
o Seega on mell (n,t,n-t+1)-veaparanduskood
o Parandada saab kuni (n-t)/2 viga

o> Parandamiseks on olemas efektiivne algoritm

@ Shamiri uhissalastusskeem on pohimoétteliselt sama,
mis Reed-Solomoni veaparanduskood

05.12.2013 31



Turvalised uhisarvutused

Uhissalastatud vaartustega saab arvutada:

v L (S1,---,5n)
o' L (1, 8h)
U—I_U’bﬂ(sl_'_sla 7371—1—8;7,)
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Turvalised uhisarvutused

J
v —> (S1,...,8 _
- (51 2 Rekonstruktsioon:
v (5/19 cee 3%) (t-1)-astme polunoomide
£ f (2t-2)-astme polunoomide
v-v' == (s1-87,...,8,-5) |
S\ Need lineaar-
4 9 197 kombinatsioonid
. R kommuteeruvad
uy (ti1 5oy tn1) | Py
7\1@ (tln IS tnn)
— — n>2t—1
I31 Pn
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Infoturve Cyberneticas

o Turvalised uhisarvutused (

o Kruptoprotokollide teooria ja praktika
o X-tee, e-valimised, turvaanaluusid, ...
e PKI, ajatembeldus, ID-kaardindus

o Heterogeensete susteemide turvaanaluusi
teooria

@ ... Ja praktika (infosusteemide audit)
o Kruptograafia keerukusteoreetilised alused
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Infoturve Tartu Ulikoolis

o Kruptoprotokollide konstruktsioon
o Kruptoprotokollide analuusi teooria
o Kvantkruptograafia

o Kruptograafia teooria
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Infoturve Tallinnas

o Kuberkaitsega seotud teemad

o Heterogeensete stisteemide turve (TTU)
® Turvamehhanismide analuus ja suntees

o Juriidilised kusimused (CCD CoE)

o \VOrgurunnete tuvastamine ja analuus (CCD
CoE)

o Mul ei ole vaga head ulevaadet
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